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Présentation du contexte de Uentreprise

La maison des ligues fait appel a Uentreprise NetworkSI qui est une SSlI
dont nous sommes employés. Ona pu déja mettre en place une solutionde
centralisation réseau des acces utilisateurs ainsi qu’un serveur de fichiers
a laide d’un contréleur de domaine Active Directory. La maison des ligues
souhaite a présent mettre en place un nouvel outil de gestion des
adhérents qui sera une solution web Intranet a destination du service
comptabilité ainsi qu’un acces FTP pour ses développeurs afin de réaliser
les mises a jour du site. L'entreprise a choisi d'héberger en interne les
serveurs. Cette solution sera intégrée au réseau existant déja mis en place.

L’adresse IP associée a cette machine sera dans la continuité des
précédentes :172.18.40.3

Le site doit étre accessible depuis le nom « gestion.mdl.local » qui sera
présent sur le réseau local.

L'application qui nous permettra de réaliser cette AP sera hébergée surun

serveur virtuel sur Hyper-V. Le serveur sera sous « Ubuntu server 22.04 » et
les utilisateurs seront sur Windows 10 et 11. Les machines Windows ainsi

que le serveur Ubuntu seront ajoutés au domaine MDL.LOCAL.

L'environnement devra étre accessible aux seuls acteurs de l'entreprise, la
mise en place d’un mot de passe sécurisé et donc obligatoire. Les
connexions devront étre identifiés a 'laide d’un nom d’utilisateur.

Ily aura des fonctionnalités a mettre en place comme : un serveur Web
sécurisé, ainsi qu’un serveur FTP sécurisé (Prot FTPD).



Les objectifs attendus

Cet atelier va nous permettre de decouvrir de nouvelles compétences
comme la mise en place d’un site internet sur Ubuntu 22.04, le travail de
groupe, puis par la suite toutes nos compétences apprises en cours tout au
long de Uannée.

Pour réaliser ce travail, nous avons un cahier des charges, qui nous
expligue comment faire et avec quelles conditions ainsi que du matériel
(serveur, Pc avec VM).

L’avancée de UAtelier Professionnel sera renseignée sur une application,
« Trello ». Cette application nous permet de savoir les taches en cours de
traitement, celles qui ne sont pas encore démarrées ou encore celles qui
sont terminées.

Un autre logiciel nous sera utile : Gantt. Ce dernier permet de mesurer le
temps utilisé pour chaque étape de AP pour comparer ce temps avec celui
prévu a la base.



Voici ci-dessous la liste de nos différentes taches :

A.1 Installation de ’environnement

A.2 Paramétrage IP

A.3 Configuration de l’acces a distance SSH au serveur

A.4 Installation du serveur web

A.5 Fiche de configuration et rapport de tests du service web
A.6 Installation du serveur FTP

A.7 Sécurisation du serveur FTP

A.8 Procédure et rapport de tests du service FTP

A.9 Résolution du nom « gestion.mdl.local » grace au DNS Windows
Server

A.10 Déploiement du raccourcis d’acces au site de gestion sur les
bureaux des profils utilisateurs du service comptabilité

A.11 Compte rendu de validation de compétences



Comment travailler en bindbme ?

Pour réaliser ce travail, il faut répartir les tdches entre les membres du
groupe de travail. Comme vu ci-dessus, onva utiliser le logiciel « Trello » qui
va nous permettre de faire cela. La répartition des taches se fait également
a l’aide des compétences déja acquises.

« Capture d’écran de l’appli Trello et de nos activités »

AP-2 Intranet 090 v Q {3 = AN 2+ partager
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Notre deuxieme outil a été Gantt qui nous a servi a nous repérer dans le
temps. C’est-a-dire qu’il nous a permit de nous fixer un planning de travail.
Puis au fur et a mesure, on renseigne le temps que U'on a réellement utilisé
pour savoir ou ’'on en a perdu.

« Capture d’écran de notre Gantt »
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A.1 Installation de Uenvironnement

Avant de commencer, on vérifie quelques parametres. Ici on voit que notre
serveur estbien sur le réseau campus, ce qui permettra la communication

avec notre serveur Ubuntu. On peut maintenant continuer.

« Capture, vérification des paramétres réseaux »

CAMPUS20-06
A -

diactivie  Statut

+30 Pulsation: OK (Aucune darmée d appication)

Maintenant il faut télécharger Ubuntu. Lenvironnement Ubuntu a été
téléchargeé depuis le site officiel, il nous est demandé d’installer la version
22.04 d’Ubuntu. Puis une fois le téléchargement effectué, on installe une
nouvelle machine sur notre hyperviseur de type 1. On la configure pour
qu’elle soit dans le bon domaine, ici réseau campus.

Il faut continuer le long de Uinstallation. Puis on créé un identifiant “stban,
un mot de passe et le nom du serveur sera grouped4.

Une fois Ubuntu installé, on s’assure qu’il soit a jour avec les commandes
«apt update » et « apt install », nous avons cependant rencontré une erreur
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lors de U'exécution de cette derniéere, c’est pour cela qu’on a effectué apt-
get upgrade --fix-missing;

« Capture, commande de correction des bugs »

Une fois la correction effectuée, on peut continuer de faire la configuration
de Ubuntu. La prochaine étape est de faire la mise a jour d’Ubuntu.

« Capture de la maj d’Ubuntu »

de 1°
inform




A.2 Paramétrage IP

Tout d’abord il faut installer les fichiers de config. Pour installer ce service
nous nous aiderons d’'une commande. Cette derniére est : « nano
/etc/netplan/00-installer-configyaml ».

« Capture, commande d’installation »

root@groupe: /etc# nano Jetc/netplans/00-installer-config.yaml

Puis une fois le service installé et apres avoir vérifié U'installation on peut
maintenant configurer les parametres réseaux. Il nous suffit d’aller dans les
parametres réseaux et de renseigner toutes les informations de
configuration nécessaire.

« Capture, des parameétres réseaux »
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A.3 Configuration de U'acces a distance SSH au
serveur

En premier lieu, il a fallu installer le “ssh” avec la commande “sudo apt
install openssh-server”. Puis on peut vérifier avec la commande, “sudo
systemctl status ssh”, elle nous permet d'étre slr que le “ssh” fonctionne
correctement.

« Capture de lUinstallation de SSH »
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Puis par la suite apres avoir configuré le SSH on va pouvoir commencer les
tests. Dans un premier temps il faut lancer un PowerShell. A 'aide de ce
dernier on va se connecter a distance a U'aide d’un client, par exemple un
wind 11, machine virtuelle.

« Capture du test de connexion SSH »

* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/pro

System information as of wen. 13 févr. 2026 13:25:33
0.0 Proce = 113
5 10.5% of 61.21GB Users 1
r B & IPvd address for eth®: 172.18.4
Swap usage: 0%

# Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.com/engage/secure—kubernetes-at-the-edge
maintenance de sécurité étendue pour Applications n'est pas activée.
jour peuvent étre appliquées immédiatement.
mises & jour sont des mise jour de sécurité.

Pour afficher ces mises a jour supplémentaires, exécuter : apt list =-upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

New release '2d.04.4 LTS' available.

Run ‘do-release-upgrade' to upgrade to it

Last login: Fri Feb 13 13:22:42 2 from 172.18.0.8
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A.4 Installation du serveur web

Installation d’apache2 et de PHP sur la VM Ubuntu
Création du dossier contenant le PHP et ’html du site.
Copie de la configuration du site conf pour notre site mdl.
Activation de ce méme site.

« Capture, installation du service PHP »

: : sudo apt-get insta php -y
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait

Lecture des informations d'eétat... Fait
Les paquets suivants ont été installés automatiquement et ne sont plus néces

saires :

Ensuite apres avoir installé le service PHP, il faut crée un répertoire pour
héberger notre site internet.

« Capture, création du répertoire pour notre site »

stbanlgroupe:~3% sudo mkdir /var/www/site
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A.5 Fiche de configuration et rapport de tests du
service web
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A.6 Installation du serveur FTP

Avant de commencer, il faut déja installer le protocole vsftpd. On le fera a
laide d’'une commande comme ci-dessous.

« Capture de Uinstallation de vsftpd »

rtt min/avg/max/mdev = 0.680/1.052/1.204/0.094 ms
root@groupe: /home/stban# nano /etc/hosts
root@groupe: /home/stban# nano /etc/hosts
root@groupe: /home/stban#
root@groupe: /home/stban#t sudo apt install vsftpd
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets suivants ont été installés automatiquement et ne sont plus nécessaires :
libclone—perl libencode-locale—perl libhtml-tagset-perl libhttp-date-perl liblwp-mediatypes-perl libtimedate-perl
liburi-perl
Veuillez utiliser « sudo apt autoremove » pour les supprimer.
Les NOUVEAUX paquets suivants seront installés :
vsftpd
@ mis a jour, 1 nouvellement installés, O a enlever et 14 non mis a jour.
Il est nécessaire de prendre 123 ko dans les archives.
Apres cette opération, 326 ko d'espace disque supplémentaires seront utilisés.
Réception de :1 http://archive.ubuntu.com/ubuntu jammy-updates/main amdél vsftpd amdéld 3.0.5-Oubuntul.l [123 kB]
123 ko réceptionnés en Os (U467 ko/s)
Préconfiguration des paquets...
Sélection du paquet vsftpd précédemment désélectionné.
(Lecture de la base de données... 112710 fichiers et répertoires déja installés.)
Préparation du dépaquetage de .../vsftpd_3.0.5-Qubuntul.l_amd6d.deb ...
Dépaquetage de vsftpd (3.0.5-Oubuntul.l) ...
Paramétrage de vsftpd (3.0.5-@ubuntul.l) ...
Created symlink /etc/systemd/system/multi-user.target.wants/vsftpd.service » /lib/systemd/system/vsftpd.service.
Traitement des actions différées (« triggers ») pour man-db (2.10.2-1) ...
Scanning processes...

Dans le fichier de configurationily a de nombreuses commandes a utiliser,
nous allons les voirici. La commande « local... » permet d’autoriser les
connexions locales en ftp. Ensuite, « write... » permet aux utilisateurs de
pouvoir écrire ce qui est normalement pas possible.

« Capture des commande de configuration »

local_enable=YES

write_enable=YES
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Puis dans le fichier des parametres vsftpd on peut désormais les modifier.
Ici dans ce screenon voit plusieurs lignes : «ssl... » sert a activer le cryptage
du mot de passe, pour des questions de sécurité évidentes. Ensuite

« pasv_en... » elle sert a activer le mode passif ce qui permet au client
d’ouvrir des connexions vers le serveur. Puis les lignes avec les ports
servent a attribuer des ports pour les connexions.

« Capture des parametres vsftpd »

. to indicate that wsftpd use a utfid

Maintenant on doit vérifier que le service FTP est fonctionnel. On vérifie
cela a laide de la commande « sudo systemctl status vsftpd ».

« Capture de la vérification du statu VSFTPD »
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A.7 Sécurisation du serveur FTP

Un des enjeux de ce travail pratique est 'aspect sécurité des données. Ici
en ftp il est obligatoire de sécuriser les informations qui transites. Dans
notre cas en quelques étapes nous pouvons faire cela, a aide de
commandes. Avec la commande en plus de « configurer » la sécurité, il
faudra rentrer quelques informations facultatives.

« Capture de 'exécution de la commande de sécurisation »

St P LTS T, L U ot Foruninn toaua +.
R B T T S o T B B T o o S T S S

T o B o B B
R N T T T S LSSt PSSy R S hpoonoooo hpnonn Tnoooooo T oooo +

B o
00000000000 R0 00Ar00 000000000 000000 T e L B

B i o o T L L B L 1 L B L S T E,
s e B A o ot o B L

bout to enter i
1 hut you

Ensuite on doit activer U'encryptage des données au méme endroit que
précédemment, dans le fichier de configuration vsftpd. Tout cela pour

ajouter plus de sécurité a notre serveur.

« Capture de 'encryptage de la clé »

indicate that wvsftpd use a utfg8 files
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A.9 Résolution du nom « gestion.mdl.local » grace
au DNS Windows Server

Pour paramétrer le nom de domaine il faut nous rendre dans le Windows
Serveur. Ici seraexpliqué comment faire cela. Une fois dans 'accueil, il faut
allerdans les parametres. C’estici que nous pourrons faire la configuration.

Une liste va apparaitre il faut sélectionner « Gestionnaire DNS ». Une fois
dedans vous aurez cette affichage :

« Captures écran du gestionnaire DNS »

£ Gestionnaire DNS
Fichier Action Affichage 7
e nRIXEL=zHE § 86

£, DNS MNom

RRCEONEES qunesderecherchedirectes
jZDnes de recherche inversée
quints d'approbation
jRedirecteurs conditionnels
l-__]lnu:licatiu:uns de racine
U Redirecteurs
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Il faut maintenant cliquer sur le nom de votre serveur ici « GROUPE4 ». Un
menu va s’ouvrir. IL faut cliquer survotre nom de domaine, dans notre cas le
nom est : « mdl.local ».

Il faut maintenant créer un nouvelle hdte qu’on a nommeé « gestion ». Apres
’avoir nommeé on doit renseigner UIP et cocher Uoption « Créer un pointeur
d’enregistrement PTR associé ».

« Capture de l'étape de création d’hoéte »
Fichier Action Affichage ?
e« | nEEc:z H=ElIE§ &
£ DNS

- MNouvel hote o pon
v & GROUPE4
A Z.ones de recherche direc Mom (utilise le domaine parent si ce champ est vide) :
2| _msdes.mdllocal | gestion |
= | mdllocal
| Zones de recherche invel Mom de domaine pleinement qualifié (FQDM) :
_| Points d'approbation | gestion.mdl.local. |
" Redirecteurs conditionne
Adresse TP Pel.
[172.18.402 | pur
2.1
Lreer un ponteur denregisirement PTR. assoce: 18
[ Autoriser tout utiisateur identifié & mettre & jour les 218
enregistrements DMS avec le méme nom de propriétaire -
2.14
2.1
Ajouter un héte Annuler
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