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Présentation du contexte de I'entreprise

Nous sommes les employés fictifs de I'entreprise NetworkSI qui a pour vocation
d’aider les entreprises a réaliser ou améliorer leur parc informatique.
L'entreprise de la maison des ligues fait appel a notre expertise en tant qu’employés de
NetworkS| afin d’améliorer leur parc existant, qui était jusque la un parc en “poste par
poste”, car celui-ci s’agrandit par le recrutements de plus en plus importants et le nombre de
postes croissant. Il nous faut donc mettre en place une solution réseau optimisée pour
répondre aux demandes de notre client.

La maison des ligues dispose de plusieurs services qu’il faudra donc administrer, ces
services comprennent diverses postes et peuvent étre représentés comme-ci :

- Laccueil (3 postes)
- La comptabilité (20 postes)
- La communication (20 postes)

- Ladirection (7 postes)

PLANIFICATION DE L'ORGANISATION DES UTILISATEURS
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Schéma de la planification de I'organisation des utilisateurs




L'ensemble de ces services, compartimentés en groupe, doivent avoir différents droits
d’acceés a des ressources a la fois personnelles mais aussi collectives. Cette planification
devrait donner un ensemble ressemblant a celui de nos tableaux ci-dessous :

Tableau des différents lecteurs mappés et des ressources NTFS/partageés

Ressources Emplacement Utilisation Lecteur

Dossiers personnels | Serveur de fichiers Stockage privé par | Q
utilisateur, sauf pour
les comptes invités

Dossiers de service | Serveur de fichiers | Stockage partagé Y4
par groupe avec
acces aux outils par
service

Tableau des groupes par service de I'Active Directory

Services Groupes de I’Active Nombre de postes
Directory associés

Accueill accueill 3 postes
Comptabilité comptabilite 20 postes
Communication communication 20 postes

Direction direction 7 postes




Droits d’accés aux dossiers partages et privés

Groupes Dossiers Droits Lecteurs
Accueil - Personnel - Controle - Q
- Outils total - Z
Accueil - Lecture/Ecrit
ure
Comptabilité - Personnel - Controle - Q
- Outils total - Z
Comptabilité - Lecture/Ecrit
ure
Communication - Personnel - Controle - Q
- Outils total - Z
Communicati - Lecture/Ecrit
on ure
Direction - Personnel - Controle - Q
- Outils total - Z
Direction - Lecture/Ecrit
ure
Administrateur (2 - Lensemble - Controle
postes) des dossiers total
du domaine
Invité - Aucun

Les conditions de la réalisation de ce nouvel environnement passent par un contréleur de
domaine Windows Server hébergé par un hyperviseur de type 1 ainsi que deux machines
test, dites clientes, que nous ajouterons au domaine MDL.LOCAL et qui seront
respectivement une machine Windows 10 et une machine Windows 11 en hypervision de
type 2 via Oracle VirtualBox.

Il nous faut également mettre en ceuvre des profils utilisateurs générés par un script, ceux-ci
doivent respecter une régle de nommage précise que nous repréciserons par la suite,
rendre I'environnement de travail coordonnées non pas aux postes mais bien aux
utilisateurs afin que ceux-ci retrouvent leur données sur n'importe quel poste aprés
identification.

Les postes de la société doivent avoir un déploiement automatiseé et généralisé des
applications Mozilla Firefox et VLC, et les utilisateurs ne doivent pas disposer du droit
d’ajouter ou de supprimer des programmes et de changer le fond d’écran déployé par la
maison des ligues sur les postes.



Il nous faut également paramétrer des utilisateurs temporaires, via les comptes invités, qui
auront un accés a un environnement standard qui ne peut étre modifié, aucun accés aux
ressources et seulement la fonctionnalité de surfer sur Internet et utiliser les outils
bureautiques a leur disposition. Les postes ne doivent pas sauvegarder leur session qui est
réinitialisée a chaque déconnexion.

Le tout en veillant bien évidemment a respecter la confidentialité attendue par I'entreprise
ainsi que leur cahier des charges.



Les objectifs attendus

A travers cet Atelier Professionnel, nous allons apprendre a travailler en commun et
s’organiser professionnellement afin de concevoir, déployer et documenter une infrastructure
réseau tournée autour d’un serveur servant d’Active Directory sous Windows Server 2022,
tout en respectant un cahier des charges fictif exigeant.

De maniére plus détaillé, nous devrions pouvoir analyser le cahier des charges afin
d’identifier les spécificités de la structure que nous mettrons en place. Ces objectifs passent
également par une maitrise générale de 'OS Windows Server afin de configurer un
controleur de domaine compétent et structuré, par des groupes, des utilisateurs et des
unités d’organisation.

La sécurité de cette infrastructure est également prioritaire, avec un respect strict de la
confidentialité et des permissions entre groupes, utilisateurs et ressources partagées.

L'administration et le déploiement de services généralisés afin de faciliter la mise en place
des postes et des utilisateurs sur le domaine sont également centraux, avec la gestion de
GPO, de profils itinérants, de restrictions utilisateurs et de script permettant la création en
grand nombre de maniére quasiment automatisé de ces mémes utilisateurs.

Enfin, nos compétences d’organisation avec la rédaction de ce document technique et de
rapports de test, couplés avec le travail collaboratif en binbme dans un environnement
partagé avec un travail de répartition des taches et de suivi (Trello) nous permet également
de vérifier nos compétences dans un environnement quasi-professionnel.

Veuillez trouver ci-dessous, la liste précise des différents points a réaliser :

A.1 Planning des activités

A.2 Planification de I'organisation des utilisateurs

A.3 Planification des ressources et des droits d'accés a ces ressources
A4 Installation et configuration du contréleur de domaine

A5 Configuration de 'administration a distance du serveur Windows
A.6 Configuration des dossiers partagés et des droits NTFS

A7 Configuration des GPO

A.8 Réalisation du script de création d’utilisateurs

A9 Gestion des comptes « invités »

A.10  Configuration des postes clients et intégration au domaine

A.11  Tests d'accés au réseau et aux ressources ainsi que rédaction d’un rapport de tests



Plan de travail

Nous avons décidés de nous répartir les taches de maniéere équitable, chacun ayant
autour de 16 heures de taches préalablement estimées a réaliser, en choisissant également
les taches ou nous étions le plus a l'aise :

Mon tableau Trello 000 v

A faire En cours Terminé

A4 Oral du chef de projet A2 Comptes rendu
hebdomadaires sur Trello

Ajouter une carte

A.13 Rédaction du document
technigue de mise en place des
solutions et hébergement sur le
portfolio

Ajouter une carte

Ajouter une carte

Capture d’écran de notre Trello, regroupant les diverses activités attribuées lors de la
premiére séance.
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Capture d’écran de notre diagramme de Gantt, représentant le nombre d’heures passées
par éleves et par taches sur chaque activite.

Les horaires initialement prévues ont été, pour la plupart, respectées, il est a noter un écart
dans I'activité 4 qui stipule de configurer notre contréleur de domaine suite a une
impossibilité de changer les options de la carte réseau dans la derniére version de Windows
Server 2025, nous poussant donc a revoir notre installation.



Reéalisation :

Nous allons dans cette section reprendre point par point la réalisation des diverses activités
demandés, par ordre de la liste d’activité donnée précédemment.

Activité 1. Planning des activités (Estéban).

Le planning des activités a pour objectif de s’organiser et d’accorder aux membres
du binbme I'ensemble des taches nécessaires et listées dans I'énoncé de 'Atelier
Professionnel afin de mener a bien le projet dans le strict respect du cahier des charges.

A travers ce planning nous avons pu structurer le projet en amont sur un ensemble de 16
heures estimées par personne, répartir les taches de maniére équitable au sein du binébme,
et assurer le suivi de 'avancement du projet notamment grace a Trello que nous traiterons
dans une différente partie.

Cette planification a été réalisée de maniére logique, par exemple nous avons déduit que le
plus important était I'installation du contréleur du domaine et I'activation du bureau a
distance sur celui-ci afin d’étre apte le plus rapidement possible a travailler a deux sur
celui-ci.

Ainsi, nous avons décidés de réaliser les activités dans I'ordre suivant et par éléve :

Estéban Arthur

- Planning des activités - Installation et configuration du
- Planification de I'organisation des contréleur de domaine

utilisateurs - Configuration des postes clients et
- Planification des ressources et des intégration au domaine

droits d'accés a ces ressources - Configuration de I'administration a
- Gestion des comptes « invités distance du serveur Windows
- Configuration des GPO - Configuration des dossiers partagés
- Tests d'accés au réseau et aux et des droits NTFS

ressources ainsi que rédaction d’'un - Gestion des comptes « invités »

rapport de tests - Tests d'accés au réseau et aux
- Rédaction du document technique ressources ainsi que rédaction d’'un

rapport de tests
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L'ensemble de ces taches réalisées en binbme a été planifié par le chef du projet et proposé
par la suite au second membre du bindme, il nous a également permi de se répartir les
différents tests a réaliser par la suite, nous avons notamment décidé que le membre du
bindbme qui testera un des points clefs de l'activité sera celui qui n’aura pas travaillé dessus
afin de valider promptement celui-ci a travers une vision globale.
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Activité 2. Planification de I'organisation des utilisateurs
(Estéban)

La planification de I'organisation des utilisateurs va nous permettre de mieux
schématiser et comprendre comment le réseau doit étre organisé autour de ces mémes
utilisateurs. On a décidé d’effectuer un organigramme synthétique permettant de mieux
visualiser les droits accordés a chaque groupe d’utilisateurs, le nombre de ceux-ci par
groupe et également le nombre de postes de ceux-ci.

Pour ce faire, nous nous sommes aidés d’exemple trouvés en ligne afin de réaliser ce
schéma :

PLANIFICATION DE L'ORGANISATION DES UTILISATEURS

MDL.LOCAL

Domaine
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ORDINATEURS COMPUTERS
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Par défaut
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COMMUNICATION

DIRECTION

Ordinateur

Ordinateur

Unité d'organisation
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Unité d'organisation
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|

3 POSTES

20 POSTES

20 POSTES

7 POSTES

Ordinateurs

Ordinateurs

Crdinateurs

Ordinateurs

Il faut donc comprendre, avec celui-ci, que les utilisateurs sont, entre eux, cloisonnés et
différents. Que ceux-ci appartiennent a des groupes avec des droits et acces partagés et
qu’ils ne peuvent notamment pas ajouter ou supprimer de programme par exemple, en
dehors des administrateurs du domaine, les membres du binbme que nous composons.
Nous avons également décidés de représenter les comptes invités (invités sur le réseau,
stagiaires...) qui ne disposent pas de session personnelle mais bien d’'une session partagée
qui se réinitialisera a chaque fermeture, ne disposant que d’un navigateur internet et
quelques outils et ne permettant pas de modifier quoi que ce soit sur le réseau.
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Activité 3. Planification des ressources et des droits d’acces a
ces ressources (Estéban).

La planification des ressources et les droits d’acceés a ceux-ci fonctionnent de la
méme maniére que l'activité précédente, nous avons décidé de réaliser diverses tableaux

représentants chaque groupes d’utilisateurs, leurs ressources et les droits d’accés a ceux-ci
comme représenté ci-dessous :

Tableau des différents lecteurs mappés et des ressources NTFS/partageés

par groupe avec
acces aux outils par
service

Ressources Emplacement Utilisation Lecteur
Dossiers personnels | Serveur de fichiers Stockage privé par | Q
utilisateur, sauf pour
les comptes invités
Dossiers de service | Serveur de fichiers | Stockage partagé Y4

Tableau des groupes par service de I'Active Directory

Services Groupes de I’Active Nombre de postes
Directory associés

Accuell accueil 3 postes

Comptabilité comptabilite 20 postes

Communication communication 20 postes

Direction direction 7 postes

13



Droits d’accés aux dossiers partages et privés

Groupes Dossiers Droits Lecteurs
Accueil - Personnel - Controle - Q
- Outils total - Z
Accueil - Lecture/Ecrit
ure
Comptabilité - Personnel - Controle - Q
- Outils total - Z
Comptabilité - Lecture/Ecrit
ure
Communication - Personnel - Controle - Q
- Outils total - Z
Communicati - Lecture/Ecrit
on ure
Direction - Personnel - Controle - Q
- Outils total - Z
Direction - Lecture/Ecrit
ure
Administrateur (2 - Lensemble - Controle
postes) des dossiers total
du domaine
Invité - Aucun

Il est important de retenir que les groupes d’utilisateurs se partageront des ressources
groupées dénommeées “Outils %nomdugroupe%” et que ces mémes utilisateurs disposent
d’un dossier privé “%nom d’utilisateur%”, le tout, dans des lecteurs mappés afin de faciliter
'acceés a ces dossiers. Le dossier outils service aura comme permission seulement la
lecture pour les utilisateurs appartenant au groupe qui leur est attribué, les administrateurs
du domaines eux, ont accés a I'ensemble des dossiers partagés qu'ils soient personnels ou
par groupe, avec un contrble total en permission et enfin, les dossiers personnels disposent
d’un droit de lecture et d’écriture pour les utilisateurs étant attribué individuellement a
Ceux-ci.

14



Activité 4. Installation et configuration du contréleur de domaine
(Arthur).

Linstallation et la configuration du contréleur de domaine se référe a I'installation de
notre Windows Server 2022 sur notre hyperviseur de type 1. Il faut donc configurer
correctement I'OS a partir de l'installation sur Hypervisor.

Une fois I'OS installée, on va chercher, dans le gestionnaire de serveur, a terminer la
configuration de celui-ci, cela passe par un domaine qu’il convient de créer, nous
'appellerons MDL.LOCAL comme indiqué dans notre cahier des charges.

Nous avons également installé I'Active Directory qui va étre nécessaire et méme central a la
réalisation de notre projet, I'installation se fait a partir de I'ajout des réles et des
fonctionnalités.

Captures de l'installation du module Active Directory

— o

F Gérer Outils Afficher  Aide

ur * Tableau de bord

m sumwuzn:.n;eirm.unn:nmsmwuw
. © o . Supprimer des réles et fonctionnalités
ey

Ajouter des serveurs

Ajouter des roles et fonctionnalités

NS Créer un groupe de serveurs

- - ‘ ~ q| Propriétés du Gestionnaire de serveur
P OCc

IF.. esstansajct de réles e de onctionnainis - o x “ Ik Semstort Agcut co niion o e Sanchasral e E
g s
Sélectionner le tvpe d'installat - St 6
4

15



® Sélectionner un serveur du pool de serveurs
Sélectionner un disque dur virtuel

Pool de serveurs

Sélectionnez le serveur ou le disque durvirtuel sur lequel installe des réles et des fonctionnalités

[

Systéms

dexplaitation

Microsoft Windows Server 2022 Datacenter

| des -
i T2 R assistant jout de réles et de fonctionnalités
) Ajouter les fonctionnalités requises pour Services AD

Vous e pouves pas in Services AD D5 sauf si les services de
rle ou les fonctionnaites suivants sont également instaliés.

wtls) Gestion e stratégie de groupe
4 Cutils dadminsstration de serveur distant
4 Outi o administr
4 utils AD DS et AD LDS
Module Active Directary pour Windaws PomerShel
4 Quils ADDS

Centre d sdmirittration Ack
Compasants logi

ive Directory
els enfichables et outils

B4 inchure les ous

15 de geition (5 applicable)

Kjouter des fonctionnalités | | Annuler

SERVEUR DF DESTINATION
WINPT
_— X

stion

ices de domaine Actve
D DS} stackent des
ons & propos des objets sur

rendent ces
Bticns dispanibles pour les
Purs et les administrateus

| Les senices AD DS uthisent
trbleurs de domaine pour
sk utisateurs du résesy un
e reszources autorisées

rte: b sur e réseau vis un
Fus Fouverture de session

Radles

(] Aceés b distance
[ Anestation dintégeité oe Fappareil
] Contrbenr de résess
] Hyperv
Serveur de télécopic
Serveur DRCP
] Serveur DNS

rectory Lightweight Dire
(] Services AD RMS [Active Disnctory Rights Manage:
] Services Buresu & distance

] Services d'sctivation en volume

] Services dimpression ot de numéritation de dedu
] Services de certificats Active Directory
] Services de Mdération Active Directory (AD FS)

Services de fichiers et de stockage (
| Services de stratégie e

sur 12 irsta
ceds résesy

Sélectionnez un ou phusieurs rdles b installer sur be serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
infarmations & prapos des objets sur
le résesu e rendent ces
= dispanibles pour s
adminstrateurs du
isert
domsine pour
danrer sux ERSME du résess Un

accds g ressources sutonsdes
nimporte o0 sur le néseb via un
processus d'samerture de session
urique.

t Annuler

Fis Assistant Ajout de réles et defonctionnalités

cette page, car elles o
fonctionnalités facultatives, cliquez sur Précédent pour désac

Gestion de stratégie de groupe
dadrmnistration de seveur distant
Qutils d'sdministration de réles
uiils AD DS #t AD LOS.
Madule Active Dinectory pour Windows PewerShel
Outis 4D DS
Centre o acministration Active Dieectory

Services AD D%

es de configura

installer les rbles, services de réle ou fonktiannalités sunvants sur le senveur stiectionnd, chquez

Rediémarrer autcmatiquement b serwur de destination, 5i ricestaine
¢ peut que des forctionnalitds facultatives (comime des outls d'admirsstration] sorent affichées sur
éé silectionnées sutomatiquement. Si vous e voulez pas int
er leurs cases  cocher.

Composarits logicaels enfichables et outils en kgne e commande AD DS

Installer | |

Aruler

r -
T Assistant Configuration des senvices de domaine Active Directory

ement

i Configuration de dépl

Sélectionner Fopération de dépiosement

Ajouter un nouvesu domaine & une forét ex
Ajouter une ouvelle forét

Domaine

<Aucune information didentification fournie

jouter un cantréleur de domaing b un domaine existant

Spécifiez les informations de domaine pour cette opération

Fournir les informations d'identification pour effectuer cette cpér

- a x

SERVEUR CIBLE
WIN-29VVIKPETUS

Masqy

P

s | FA Gérer

'EUR

Outils  Affid

On doit aussi configurer I'ip de notre contréleur de domaine en y accédant avec ncpa.cpl, on
ajoute ensuite I'ip demandée dans le cahier des charges qui est 172.18.40.1.
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Captures de I'acces aux parametres de la carte réseau du contréleur de domaine
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i

§ () Obtenir une adresse IP automatiquement
E © Utiliser I'adresse IP suivante :

" Adresse IP : 172,18 . 102. 1
L Masque de sousréseau : 255 ,255.255. 0
P | Passerelle par défaut : 172 . 18 . 102 . 254
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O Utiliser I'adresse de serveur DNS suivante :
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Activité 5. Configuration de I'administration a distance du
serveur Windows (Arthur)

La configuration de I'administration a distance du serveur Windows est primordiale pour le

bon déroulé de 'activité, permettant en effet de pouvoir par la suite travailler a deux de
maniére simultanée sur le contréleur de domaine.
Le but est donc de créer un accés a distance en utilisant la fonction RDP (Remote Desktop

Protocol) natif a Windows.

Voici les procédés de la réalisation de cette activité afin de mener a bien cette mission, il faut
tout d’abord accéder au serveur local situé dans le Gestionnaire de serveur, sur notre
machine contréleuse du domaine.

Le parametre Bureau a distance est désactivé par défaut, il nous faut I'activer et autoriser

les connexions a distance a cet ordinateur.

Captures de I'activation de notre bureau a distance sur notre contréleur de domaine
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(@) Autoriser les connexions & distance  cet ordinateur

A N'autoniser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentification NLA (recommandé)

Comment choisir ? Sélectionnez des utilisateurs. .

| [ ke
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On valide ensuite les modifications apportées.

Pour avoir deux utilisateurs administrateurs sur le réseau qui vont pouvoir paramétrer le
contréleur du domaine en méme temps, il nous faut également créer deux comptes
administrateurs distincts, pour ce faire, nous allons copier 'user Administrateur déja
nativement présent sur I'unité organisationnelle Users, ces utilisateurs copiés disposent
donc de deux identifiants distincts représentants les administrateurs du systéme, ici les deux
membres composant le binbme.

Enfin, pour pouvoir se connecter a notre contréleur de domaine avec nos postes, il faut
ouvrir une régle entrant dans le pare-feu Windows en allant dans les fonctions avancées de
seécurité. Ainsi, il faut vérifier la régle de bureau a distance - mode utilisateur (TCP-In). On
s’assure par la suite que la régle est activée et autorisée pour le profil Domaine.

Enfin, une fois que tout est réalisé, on teste de se connecter en langant la connexion bureau
a distance sur nos postes personnels et en entrant I'identifiant précédemment créé et I'ip du
serveur que nous avons réglée également auparavant, lors de I'activité sur la configuration
du contréleur de domaine.

Ainsi, nos deux usagers peuvent se connecter en méme temps afin d’administrer le
domaine, validant ainsi la configuration de la connexion au bureau a distance.

Captures de 'accés au bureau a distance
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Activité 6. Configuration des dossiers partagés et des droits
NTFS (Arthur).

La configuration des dossiers partagés et des droits NTFS vise a déployer des dossiers
partagés sécurisés par groupe ou service, qui seront ici appelées les Ouitils, ce sont des
ressources que I'on cherche a rendre communes. Il est également question de dossier
personnel par utilisateur et pour I'utilisateur en question.

Cependant, notre Active Directory est pour l'instant quasiment vierge, il convient donc de
créer nos premiéres UO afin d’organiser notre domaine. Pour aller dans ce sens, nous
allons créer 'UO Ultilisateurs qui va regrouper I'ensemble des utilisateurs du domaine, les
sous-unités organisationnelles ayant le nom de chaque service ainsi que leur groupe de
sécurité. Afin de réaliser quelques tests sur nos GPO que nous verrons dans I'activité
suivante, nous allons également créer un utilisateur par service que nous placerons dans
leur unité organisationnelle respective.

Captures des UO du domaine

— Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7?7

- & 0o X 3 7] L aaTER
] Utilisateurs et ordinateurs Active|| Nom Type Description

Requétes enregistrées -

— Requétesenregistrées || g accyeil 1 Groupe de séc..
#3 mdllocal

Utilisateur

51 Comptabilite

21 Direction

Ensuite, nous allons créer un dossier Partages situé sur le C:, dossier que nous allons
partager via le menu partage avancé, dans ce menu nous allons donner le contrdle total au
groupe de sécurité Administrateurs et le droit de lecture aux 4 groupes de sécurité
représentant nos 4 services différents.

Captures du dossier Partages et de ses sous-dossiers

BEEER o o sscnage o de bol i [RCRTRER

eur focal ocal (C) + Pants siers . e
0o 4 [l s CePC » Disquelocal(C » Pansges » v ol | « + Disquelocal (C) » Partages » Dossiers Partages e
les serve.

ver

5 ~ o Accés pide
v Acces rapide

fic [ Buress

& Téléchargement:

Dossiers Partages 26 2114 de f ices de fic

Documents

& Images

= Images .
& CePC
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Dans ce dossier Partages, nous allons créer deux autres dossiers nommés
Dossiers_Personnels ainsi que Outils-Services et dans ce dernier dossier nous allons créer
4 sous-dossiers Accueil, Comptabilité, Communication et Direction. Chacun de ces dossiers
devra étre mappé avec une GPO lors de la prochaine activité. Pour le dossier personnel, on
va manuellement, dans nos utilisateurs de test, se rendre dans les parametres des comptes
et dans le profil afin d’ajouter a chacun des utilisateurs un dossier de base connecté par le
lecteur Z via le chemin réseau \\nom_du_controlleur\Partages\Dossiers
Personnels\%username% donc ici \\srv-dc\Partages\Dossiers Personnels\%username%.

Captures du dossier de base sur lecteur Z et test

Propriétés de : commerciall 7 X
Envionnement  Sessions  Contrile & distance  Profil des services Bureau a distance  COM+
Général Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

Prafil utilisateur

Chemin du profil |

Script d'ouverture de
session :

Dossier de base

(O Chemin d'accés local

O Connecter: 7 & \\srv-dc\Partages‘\Dossiers Personnels'commercial 1

Annuler Pppliquer Aide
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P Galerie

@l Bureau »
& Telechargem #

= Documents #

Images  #
O Musique  #
[ videos  »
= System32

> M CePC
> 15 Lecteurde CD (1

> M Réseau

7 élément(s)

Dossiers Personnels

Affichage

Nom
7 ARTHURI

ommerciall

7 communicationl
7 comtabilite

7 developpement!
= directionl

" stban

« srv-de > Partages > Dossiers Personnels >

Madifié le

22/01/2026 14:33
22/01/2026 14:31
29/01/2026 14:46
22/01/2026 14:31
22/01/2026 14:32
22/01/2026 14:32
08/02/2026 23:10

Rechercher dans : Dessiers .

Type
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossicr de fichiers
Dossier de fichiers

Dossier de fichiers

Taille

11 démentls)

-
="

-

Objets 30

. Vidéos

~ Rériphériques et lecteurs (2)
Disque ocal €
—

(Go libres sur 894 Go

 Emplacements réseau (2)

) Musique

T —
+

Lecteur de €0(0:) ES0-150

O octets) bbies sur 453 Go

Outis Accueils

-
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Activité 7. Configuration des GPO (Arthur)

Les GPO, aussi appelés stratégies de groupe, ont pour but de mettre en place des
configurations et des sécurités sur les ordinateurs ou les utilisateurs d’'un domaine Active

Directory.

Lors de cet Atelier Professionnel, il est notamment demandé de réaliser des GPO sur les
utilisateurs, pour ce faire, nous allons créer 5 GPO distincts, chacun ayant un objectif
différent afin de mieux s’organiser et que ce soit également plus simple a analyser lors de

notre phase finale de test.

Les GPO seront organisées de la maniére suivante :
- Une GPO afin d'imposer un fond d’écran et de désactiver le changement de celui-ci,

placé directement sur 'ensemble des usagers. Pour créer une GPO, il faut effectuer
un ensemble de manipulations; tout d’abord, il faut aller dans la gestion de stratégie
de groupes, descendre dans I'arborescence du domaine jusqu’a trouver nos
utilisateurs a travers I'unité organisationnelle Utilisateurs. Une fois placée dans
celle-ci, on va créer une GPO appliquée directement a 'UO que 'on va renommer
par praticité, on va pouvoir ensuite la modifier et on retrouve la gestion des fonds

d’écrans dans I'arborescence des stratégies suivantes.

Captures de la mise en place du papier-peint

& Papier peint du Bureau

[5] Papier peint du Bureau

O Non configuré ~ Commentaire

© Activé

O Désactivé
Pris en charge sur:

Options

Nom du papier peint
\Partage\GPO-Partage\logoCentreCalljpg

Exemple : avec un chemin local
C\windows\web\wallpaper\home jpg

Exemple : avec un chemin UNC
\\Serve\Share\Corp.jpg

Style du papier peint: | Ajuster

o

Paramétre précédent | Paramétre suivant

Au minimum Windows 2000

Aide :

Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier Iimage ou sa
présentation. Le papier peint spécifié peut étre enregistré dans un
fichier de type bitmap (*bmp) ou JPEG (*jpg).

Pour utiliser ce paramétre, entrez le chemin d‘accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C\Windows\web\wallpaper
\accueiljpg ou un chemin d'accés UN, tel que \\Serveur\Partage
\Logojpg. Sile fichier spécifié n'est pas disponible lorsque
Futilisateur ouvre sa session, aucun papier peint n'est affiché. Les
utilisateurs ne peuvent pas spécifier un autre papier peint. Vous
pouvez également utiliser ce paramétre afin de spécifier i I'image
du papier peint doit étre centrée, en mosaique ou étirée. Les
utilisateurs ne peuvent pas modifier cette spécification.

Si vous désactivez ce paramétre ou ne le confiqurez pas, aucun

[Spécifie limage d'arriére-plan (le « papier peint ») affichée surle | ~

X

el
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Une GPO traitant des différents lecteurs mappés avec le dossier ressources/outils
qui va chercher a afficher directement dans le C: de chaque utilisateur le dossier

outils du groupe auquel il appartient. Cette UO sera appliquée directement sur les
utilisateurs.

Captures de la mise en place des lecteurs mappés

Viappages de lecteurs

1" Cet obiet e sirtéaie de arouoe estié aufitre WM suvant

Chemin dacces

re... \\SRV-DC\Partages\ Outis.

| Proprietés de : ):

Général  Commun

E Action @ Mettre & jour

Emplacement : YeRV-DC\PartagesOutils_Communication

Reconnecter : [ Libeller en tant que :

Lettre de lecteur

Utiliser le premier disponible, B
O en commengant & O Utiliser : =

Se connecter en tant que (facultatif)

Mo dutilisateur :

Mot de passe : Confirmer le mot de passe

MasquerfAfficher ce lecteur Masquer fAfficher tous les lecteurs
© Aucune modification © Aucune modification
() Masquer ce lecteur (C) Masquer tous les lecteurs
() Afficher ce lecteur () afficher tous les lecteurs

0K Annuler Appliquer

Aide
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Général Commun

Options communes a tous les éléments
[ Arréter le traitement des éléments de cette extension si une erreur
survient
[+ Exécuter dans le contexte de sécurité de |'utilisateur connecté (option
de stratégie utilisateur)

() Supprimer |'élément lorsqu'il n'est plus appliqué
() Appliquer une fois et ne pas réappliquer

[ Cblage au niveau de I'€lément Ciblage...

Description

OK Annuler Appliquer Aide

Une GPO pour le déploiement automatisés des logiciels VLC et Mozilla Firefox, cette
GPO est a lier sur les postes, il nous faut également créer un nouveau sous-dossier
dans notre dossier partagé a tous les usagers, celui-ci doit contenir les deux logiciels
sous I'extension .msi qui permettra donc d’effectuer les installations sur les postes.

Captures de la mise en place des déploiements logiciels
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GPO-Partage. o x Lok
Aiage ) Propriétés de : GPO-Partage X
« v 1 | 1 \\grouped\Partage\GPO-Partage\logoCentreCalljpg >
#+ Acctsrcite " et Général Partage Sécurité  Versions précédentes  Personnaliser
o . Bistoxsenp o706
N logoCentecal 001206 14 chir R » )
¥ Teecugemenst g 0r6wines Partage de fichiers et de dossiers en réseau
Doaments
= images * GPO-Partage
Gomnae  # X
. NETLOGON Partagé
Scerc .
= Chemin réseau:
\\GROUPE4\Partage\GPO-Partage
Partager...
Partage avancé
Définir des isations p lisées, créer des partagées et définir d'autres
Gment 1 lément siectonné 279 Ko = options de partage.
@Panage avancé...
Fermer Annuler Appliquer
e E— i
& Fichier Action Affichage Fenére 7 _as § Fichier Action  Affichage Fenétre 7
e 2@ e Bm e 2 Xe Bm
2 Geston de5 -1 ey de gestion des stratégies de groupe - o0 x B Gestiondes 7
v A Fort:ct - A Forétim
v (% Dom Fichier Action Affichage 7 - 3 Dom Fichier Adtion _Affichage 7
e LI L] W vodiéle T Einem ey 21 [0 @ | Propiétesde:ViC media player L
1 Suotégie GPO DEPLOIEMENT (SRY-OC.CEH| norn Verson. ot du déploie.. Source e v e 1 Giok Déploement i
& ] v % Configuration ordinateur ) W' stratégie GPO - Mozila &VLCq & = PO
170 & swatégier Aucun éément a afficher dans cetspercu - &+ & Configuration odinateur sl B | F—
od v Paamitres dulogiciel « 1 Suatégies Noms de groupes ou dutsteurs e
(] Instalation de logiciel £ « 1 Paramétres du logici [Tot ayaida)
> [ Paramétres Windows -3 €] Instalation dela | 42 CREATEUR PROPRIETAIRE
5 1 Modeies dadministration: dfiy Parométres Windowd | 68 Ukasteus uthentiés
> Préférences Modéles d'administ| | 8 Systéme
v & Configuration utilisateur Préférences 8 Admins du domaine (MDL1\Admins du domaine)
> [ Stratégies - R C i =
| Prétirences g =
Prétérences
N Autorsations pour Tout ke monde Autorser  Refuser
Contte total ) i
> Lie 1 !
’ ‘3;‘:; 3 Eare 3 1
Ao B sted Avorsatons spocaios
- ¥ Mody
& Résul Pk oinions sl o e —

- Une GPO pour la restriction des utilisateurs qui va chercher a interdire 'accés au
panneau de configuration, empécher l'installation et la suppression de programmes
et interdire 'accés aux paramétres systémes. Cette derniére UO sera placée sur
l'unité organisationnelle utilisateurs.
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Captures de la mise en place des restrictions pour les utilisateurs

U Editeur de gestion des strategies de groupe
Fahe  Aon  Mfichage T

CEIEL - R

1 Onerive

1 0obE

1 Opuimisation dela distribution

1 Options d amét

1 Options d ouvertre de session Wind

 Parametres de presentasion.

"1 Planifucstaus o maintenance

1 Panificateus de tiches

1 Plateforrms de protection de licence k
Brocessus dajout de foncionnalités |
Brograrmeme d amélioration de Fexpési

1 Rapport drermurs Windows
Bacherchar
Saise e teste
Sécurité Windows.
Service crinstallation Adtwelt

1 Service Dightal Locker

1 Service lourral des evénements

) Sarvices Buresu & distance
Strathgies o exbeation SuteTatGE

1 Syndeoeuser vor paramatres

1 Systime o explostation patable

1 Systéme de coudeurs Windows

1 Transfert & bvinements
1 voiu
Wircous Defender Smart5areen
1 Wirdows Helo Ertrepeise
Wirdows instaler

Eenpreman
Whers éarres of base des tichas

3 Panness de coniguration

2 mesess

2 Sarveur

tie
" Tous bes paramitees

-
- & Configueation wiksateur

= Swstegies

¥ paramitrsls)

Sélectionnez un dément pour citenss  Paramétre frat Commentare

s durciplicn E e des pr-. Hon
i) Aatriser e wti " - Hon
] Aetorser o ulisaueurs b appisquer des comecuts sur des s Ne configues e
180 Toujours installer avec des deoits devés Hon contiqurd Hon
& Intevdine Futination Hon
1) Supprimer la bo? Parcours o _ Hom
j o
2] Dwsscuver N o paciage o
1] Disaciiver Windcws Intaler At Hon
£ Empéches fes ibiateurs o tiser Windows Intalles pou ins.. Non wofiguré Hon
£ Empdcher Fanewiltion Neon configurt Hon
1] Dénaciver e composants poriagés Hon contigurt [
] Aatoriser le conershe des instalations par | uthsateur Nan canfiqure Nom
i) Spécifer s types o g Hon
i) Empiche ey pplauer des rises o Hon
18] Empbcher ks suppression des mises b jout e contigurs Hon
1] Bésactiver a création de pesets e vésihcation pour s Aestau_ Non confiqued Hon
(£ Interdire b instaltions par b wilsateurs At Hom
i) Forcer o reglen No
] Contrbior 1 aie masmale &y cache 90 ficiors e base Mo contigues e
1] Disactiver Fiterface utisateur incorparée. Hon sonfiguré Hon
£ Desactver o L Hon
(5 Envegistres des copied des Fchiers de transformaticn dans.un. Non canfigurt Hon

' Ereru /| standard |/
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Activité 8. Réalisation du script de création d’utilisateurs
(Estéban).

Lors de cette activité, nous avons da utiliser un fichier d’'importations des différents
utilisateurs qui devront étre intégrés a I'Active Directory du domaine, afin de par la suite avec
I'aide de commandes Powershell, les intégrer a notre Active Directory et dans leur groupe
de sécurité respectifs.

Premiérement, nous avons modifié et utilisé le importuser.csv fourni lors de I'Atelier

Professionnel, nous avons rajouté une en-téte avec le nom de nos différentes unités
d’organisations de notre Active Directory afin que le fichier soit cohérent avec notre

configuration.

Captures du fichier d’importation des utilisateurs

_| importusers - Bloc-notes

Fichier Edition Format Affichage Aide
nom;prenom;nom_utilisateur;services;mot_de_passe;ou
Delagarde;Veronique;DelagarV;Accueil ;User123;0U=Accueil ,OU=Utilisateurs,DC=mdl,DC=local
Leriche;Sandra;LericheS;Accueil jUser123;0U=Accueil ,OU=Utilisateurs,DC=mdl,DC=1ocal
Laportej;Emilie;LaporteE;Accueil j;User123;0U=Accueil ,ou=Utilisateurs,DC=mdl,DC=1local
Legrand;Ines;LegrandI;comptabilite;User123;0U=Comptabilite,ou=Utilisateurs,DC=mdl,DC=1local
Martin;Julie;Martind;comptabilite;User123;0U=Comptabilite,ou=Utilisateurs,DC=mdl,DC=1ocal
Thomas;Alexandre; ThomasA;comptabilite;User123;0U=Comptabilite,OU=Utilisateurs,DC=md]l,DC=1ocal
Bernard;Joseph;Bernard];comptabilite;User123;0U=Comptabilite,ou=utilisateurs,DdC=mdl,DC=1ocal
Robert;Francis;RobertF;comptabilite;User123;0U=Comptabilite,ou=Utilisateurs,DC=mdl,DC=1local
Richard;Arnaud;RichardAjcomptabilite;User123;0U=Comptabilite,ou=Utilisateurs,Dc=mdl,DC=1ocal
Dubois;Lea;DuboisL;comptabilite;User123;0U=Comptabilite,ou=utilisateurs,bc=mdl,Dc=local
pDurand;Thierry;DurandT;comptabilite;User123;0U=Comptabilite,ou=utilisateurs,DC=mdl,DC=local
Henrij;Maxime;HenriM;comptabilite;User123;0U=Comptabilite,Ou=Utilisateurs,DC=mdl,DC=1local
Dubois;Maxence;DuboisM;comptabilite;User123;0u=Comptabilite,ou=utilisateurs,bC=mdl,DC=local
Michel;Jean-Pierre;Michell;comptabilite;User123;0U=Comptabilite,ou=utilisateurs,DC=mdl,DC=local
Leroy;Timmy;LeroyT;comptabilite;User123;0U=Comptabilite,0U=Utilisateurs,bc=mdl,DC=1ocal
Lefebvre;Nathan;Lefebvrn;comptabilite;User123;0u=Comptabilite,Ou=Utilisateurs,DC=mdl,DC=1ocal
Bertrand;Nathalie;Bertrann;comptabilite;user123;0U=Comptabilite,ou=utilisateurs,DdC=mdl,DC=local
Roux;Morgane;RouxM; comptabilite;User123;0U=Comptabilite,ou=uUtilisateurs,bdC=mdl,DC=local
Morel;Fabrice;MorelF;comptabilite;User123;0U=Comptabilite,ou=Utilisateurs,DC=mdl,DC=1ocal
Hubert;Jean;Hubert];comptabilite;User123;0U=Comptabilite,Ou=Utilisateurs,DC=mdl,DC=1ocal
Guillot;william;Guillotw;comptabilite;User123;0U=Comptabilite,ou=utilisateurs,DdC=mdl,DC=local
Dupuis;Nicolas;DupuisN;comptabilite;User123;0U=Comptabilite,0Ou=Utilisateurs,DC=mdl,DC=1ocal
Duval ;Francois;DuvalfF;comptabilite;User123;0U=Comptabilite,0U=Utilisateurs,DC=mdl,DC=1local
Sanchez ;Alexis;SanchezA; communication;User123;0U=Communication,Ou=Utilisateurs,DC=mdl,DC=10cal
Renault;Pierre;RenaultP;communication;User123;0U=Communication,ou=Utilisateurs,Dc=mdl,DC=1ocal
Guerin;Appolline;GuerinA;communication;Useri23;0U=Communication,OU=Utilisateurs,DC=mdl,DC=local
Garnier;Clara;GarnierC;communication;User123;0U=Communication,OU=Utilisateurs,DC=mdl,DC=1local
Chevalier;sarah;chevalis;communicationjuseri123;0u=Ccommunication,ou=utilisateurs,bdc=mdl,DC=local
Roussel;Valentin;RousselV;communication;User123;0U=Communication,OU=Utilisateurs,DC=mdl,DC=1local
Besson;Jacques;Bessond;communication;User123;0U=Communication,OU=Utilisateurs,DC=mdl,DC=1ocal
Boulanger;vincent;BoulangV;communication;User123;0U=Communication,ou=utilisateurs,bc=mdl,DC=local
Blanchard;Michel ;Blancham;communication;User123;0U=Communication,ou=Utilisateurs,DC=mdl,DC=1ocal
Brunet;Lucie;BrunetL;communication;Useri23;0U=Communication,0U=Utilisateurs,DC=mdl,DC=1local
Meunierj;AlissajMeunierA;communication;uUser123;0u=Communication,ou=utilisateurs,Dc=mdl,DC=local
Mallet;Alexia;MalletA;communication;User123;0U=Communication,Ou=Utilisateurs,DdCc=mdl,DC=local
Martinez;Elykia;MartineE;communication;User123;0U=Communication,oOu=Utilisateurs,DC=mdl,DC=local
Picard;Maeva;PicardM;communication;Useri123;0U=Communication,OU=Utilisateurs,DC=mdl,DC=local
Aubert;Audrey;AubertA;communication;User123;0U=Communication,Ou=Utilisateurs,dC=mdl,DC=local
DaSilva;Roberto;DasilvR;communication;User123;0U=Communication,ou=utilisateurs,DdC=mdl,DC=1local
Leclerc;Lucile;LeclercL;communication;User123;0U=Communication,oU=Utilisateurs,DC=mdl,DC=1local
Gilbert;Roger;GilbertR;communication;User123;0U=Communication,OU=Utilisateurs,DC=mdl,DC=local
Lejeune;Anais;LejeuneA; communication;User123;0U=Communication,ou=Utilisateurs,bC=mdl,DC=10cal
Cartier;yonnah;Cartiery;communication;User123;0U=Communication,ou=Utilisateurs,DbC=mdl,DC=1ocal
Lecomte;Aurelie;LecomteA;direction;User123;0U=Direction,0U=Utilisateurs,DC=mdl,DC=1ocal
Lamy;Estelle;LamyE;direction;User123;0U=Direction,OU=Utilisateurs,DC=mdl,DC=1ocal
Payet;Emile;PayetE;direction;User123;0U=Direction,ou=Utilisateurs,DC=mdl,DC=1ocal
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Nous nous sommes ensuite documentés afin de réaliser deux scripts différents, le premier
va servir a créer la cinquantaine d'utilisateurs demandés sur le réseau et dans les bonnes
unités d’organisations. Nous langons ensuite le code sur Windows Powershell dans notre
contrdleur de domaine et les utilisateurs sont bel et bien créés aux bons endroits avec un
mot de passe par défaut et en respectant la regle de nommage des 7 premiéres lettres du
nom et la premiére lettre du prénom.

Captures du script de création des utilisateurs et test

£X Administrateur: Windows PowerShell - o

Ensuite, on cherche a attribuer les bons groupes de sécurité a ces utilisateurs, pour ce faire,

nous réalisons ce second script qui va nous le permettre. On le lance également sur le
contrdleur du domaine avec Powershell et nous vérifions par la suite que les groupes sont
attribués, ce qui est le cas.
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Captures du script d’attribution des groupes

mportusers. cs

rs\Administrateur . WIN-071F6NMNJIAP>

Capture du résultat final

Utilisa s Active Directory O

s &f ordin

Fichier Action Affichage
P ¥ o x Hr T e 27YTEk

Utilisateurs et ordinateurs Ag

Mom Type Description
Requites enragisinies &, Administrate_  Utilisateur Compte d'utilisateur d'a_.
mdll Jocal
ﬁpqﬁmw'uv:'nlr' Groupe de séc. Les membres de ce grou
Builtin -
H ﬁP, Adrministrate Groupe de séc Les membres de oe grou
Computers -
oo puter . B, administrate..  Groupe de séc Admimstrateurs désigné
a main Controllers
c SecurityP || B Administrate.  Groupe de séc.  Administrateurs désigné..
orelgnSecurntyPrincpals _
Managed S ice Accoun ip; Admins du d_.  Groupe de séc_ Adminittrateurs désigné.
an Service Accow
Ordinateurs y Contrédleurs Groupe de séc. Tous les contrdleurs de d.
31 OU invites B, contrdleurs . Groupe deséc.  Les membres de oo grou
Users ﬁP:{'nmmll-ur'. Groupe de séc. Les membres de ce grou
2] Untilisateurs éE,Et;-ﬂmln urs - Groupe de séc. Les membres de oo grou..

sibr

Groupe de séc. Groupe des a

B2, DnsUpd
iefl:ltl-df'\r dec. Groupe de séc. Les membres de ce grou-
%h'tm;:u
BB Groug

= Groupe de séc. Les clients DNS gui sont -

Groupe de séc_ Les mots de passe des mo

spe de sec.

it Utilisateu
B, invités du do_  Groupe de séc
2 Ordinateurs _  Greupe de séc Toutes les stations de tra,
R propridtaires _  Groupe de séc_ 2 membres de ce grou_

EPJ Protected Us. Groupe de séc. Les membres de ce grou-.

- = R, cerveurs RAS Groupe de séc Les senveurs de o8 aroup,
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Activité 9. Gestion des comptes invités (Arthur).

Lors de cette activité, nous allons chercher a créer un compte invité accessible sans aucun
mot de passe et avec l'identifiant invite. Celui-ci est un compte particulier qui ne disposera
d’aucun droit, d’'aucun accés aux ressources partagées et ne possédant pas un
environnement.

Pour ce faire, nous allons nous diriger vers I'unité d’organisation Users, natif a notre Active
Directory et copier notre utilisateur invite.

On va le renommer, ici invite_default et on le place dans 'unité d’organisation Utilisateurs
que nous avons précédemment créer, dans une UO a part entiére afin de pouvoir, par la
suite, y appliquer des GPO.

Capture du compte invite intégré au domaine

T Utilisateurs & ordinateurs Active Directory - O

Fichier Action Affichage

A g s n & 0O X X s E B L AT g 2
: Lhilizateurs et ordinateurs Active]| Nom Type Description
- Requétes enregistrées E)Mr'.'nnn!'aw-. Utilisateur Compte d'utilisateur d'a...
#dl mdllocal BB sdministrate..  Groupe de séc Les membres de ce grou
l:.lmlhn *ﬂﬂl"'\ll‘llit't\‘ll‘i' Groupe de séc Les membres de ce grou
3 E;:r::':t::mml e % Administrate. Groupe de séc. Administrateurs désigné.
ForeignSecurityPrincipals fﬂ.ﬁ-ﬂ.‘.r'vnn:'.ﬂ!‘ . Groupe de séc_ Administrateurs désigné_.
Managed Service Accoun EE.R.I::r-ﬂll". dud. Groupe de séc. Administrateurs désigné..
21 Ordinatewrs *2 Contrdleurs _  Groupe de S Tous les contrdleurs de d.
F1 OU invites $4{'nn'|ri:'||ﬁ|r'. - Groups de séc. Les membres de oo grou.
Usars %(nnhﬁlﬁ:m Groupe de séc Les membres de oe grouw
21 Utilisateurs *(on!mlmr‘, ~ Groupe de séc. Les membres de of grou.

tE, DnsAdmins Groupe de séc. Groupe des administrate.
EE DnsUpdatePr. Groupe de séc. Les clients NS qui sont -

EE, Eciteurs de c. Groupe de séc_ Les membres de o grou-
%G'uup-' deré_ Groupe de s Les mots de passe des mo
%G'nupi' de ré. Groups de séc. Les mots de passe des m..
Utilisatewur Compte d'utilisateur invi.
* Invités du do. Groupe de séc. Tous les invités du doma
ﬁg{.‘h‘f‘lf‘dt?«.l"! Groups de séc. Toutes les stations de tra.
fﬂ Froprétares . Oroupe de téc. Les membres de ce grou.
EE, Protected Us. Groupe de séc Les membres de ce grou_
- = H’, Sarveurs RAS Groupe de tée_ Lt sarseurs: de o aroup.

Ce nouvel utilisateur garde donc les propriétés de I'utilisateur invite natif et avec des droits
préconfigurés par défaut, il ne peut donc pas avoir de session personnelle, n’a pas de droits
d’accés sur nos ressources partagées et nous ne lui avons pas non plus donné un dossier
de partage personnel. Son environnement se réinitialise donc a la fin de chaque session.

On va ainsi chercher a ce qu’il n’ait pas accés a d’autres applications que les applications
déployées (Mozilla et VLC) et qu'il ait des droits tres limités.
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Pour ce faire, on crée une nouvelle stratégie de groupe, on la modifie pour y appliquer un
applocker se situant dans Configuration ordinateur - Paramétres Windows - Parameétres de
sécurité - Stratégies de contréle des applications.

C’est ici qu’on va pouvoir autoriser les invité a utiliser seulement Mozilla Firefox se situant
dans C:\Program Files\Mozilla Firefox\firefox.exe. De méme avec vic. On peut aussi forcer
I'application de ces nouvelles gpo avec un gpupdate /force dans le cmd ou tout simplement
relancer notre session.

Ainsi, nos comptes invités sont créés et ne disposent pas de droits importants sur notre
réseau.
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Activité 10. Configuration des postes clients et intégration au
domaine (Arthur).

Nous diviserons les postes clients en deux postes, un poste Windows 10 et un poste
Windows 11.

On commence par modifier les paramétres des cartes réseaux de nos deux machines
virtuelles les simulant, pour y acceder on passe par ncpa.cpl. On va configurer les ips afin
que le poste Windows 10 possede I'ip 172.18.40.100 et le poste Windows 11 172.18.40.101.

On cherche ensuite a ajouter ces deux postes sur le domaine, on va donc dans le panneau
de configuration de nos deux machines clientes, on modifie les paramétres de I'onglet
Parameétres de nom d’ordinateur, de domaine et de groupe de travail, pour ensuite modifier
les propriétés systémes et y ajouter le nom de domaine MDL.LOCAL comme montré
ci-dessous.

Les machines apparaissent dés lors dans notre Active Directory dans l'unité
organisationnelle Computers, on peut les déplacer par la suite de cette zone tampon a notre
unité Ordinateurs
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Activité 11. Test d’accés au réseau et aux ressources ainsi que
rédaction d'un rapport de tests.

Lors de cette derniére activité, il est question de rédiger un rapport comprenant les tests de
'ensemble des activités précédentes.

- Nous avons ainsi réalisé différents tests, vérifiant la confidentialité des dossiers
partagés qui est validé pour 'ensemble des groupes/services.

Partages

- Nous avons également veillé a ce que le compte invite soit accessible et qu’il ne
dispose pas d’un environnement sauvegardable.

- Les utilisateurs créés par le script se trouvent tous dans les UO adéquates et dans
les groupes de sécurité qui leur sont propres.
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1 utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

= M & 0O X 6= Hm T Ravilk
1 Utilisateurs et ordinateurs Active|| Nem Type Description
. Requétes enregistrées ﬁEdCLuElI Groupe de séc_
~ g mdll |
. m D'_:a &accuelltesﬂ Utilisateur
Builtin

&Errul:e Laporte Utilisateur
&S.andm Lenche Utilisateur
E)"uierumque D_ Unilisateur

| Computers
= Domain Controllers
ForeignSecurityPrincpals
Managed Service Accoun
= Ordinateurs
= DU _inmvites
| Users
= =l Wilisateurs
= | Accueil
2. Administrateurs
= Communication
= Comptabilite
=. Direction

- Le contrdleur de domaine ainsi que les deux postes Windows 10 et 11 sont bien
paramétrés, intégrés au domaine et peuvent joindre I'Active Directory.

- Le déploiement des logiciels fonctionne pour Mozilla Firefox, mais pas pour VLC
media player, peut-étre di a une version du logiciel incompatible avec le
déploiement.

- Les GPO de restrictions et de déploiements du fond d’écran fonctionnent comme
attendus.

- La connexion des deux administrateurs du domaine (notre binbme) peut se faire
simultanément avec nos deux postes.
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